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Resumen

A menudo es dtil dividir una red fisica (como una Ethernet) en dos segmentos separados sin
tener que crear subredes y usar un router para vincularlas. El dispositivo que conecta las dos
redes se llama bridge. Un sistema FreeBSD con dos interfaces de red es suficiente para actuar
como un bridge.

Un bridge funciona escaneando las direcciones del nivel MAC (direcciones Ethernet) de los
dispositivos conectados a cada una de sus interfaces de red y luego reenvia el tréfico entre las
dos redes solo si la fuente y el destino estdn en diferentes segmentos. En muchos aspectos, un
bridge es similar a un switch de Ethernet con solo dos puertos.
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1. (Por qué utilizar un bridge que haga filtrado?

Con mds frecuencia, gracias a la reduccién del coste de las conexiones de banda ancha a Internet (xDSL) y también
a la reduccién de las direcciones IPv4 disponibles, muchas empresas estdn conectadas a Internet las 24 horas del
dfa y con pocas (a veces ni siquiera 2) direcciones IP. En estas situaciones, a menudo, es deseable tener un firewall
que filtre el trafico entrante y saliente desde y hacia Internet, pero es posible que no se pueda aplicar un filtrado
de paquetes como solucidn, ya sea por problemas de subredes, porque el router sea de propiedad del proveedor
de servicios de internet (ISP), o porque no admite tales funcionalidades. En estos escenarios, se recomienda el uso
de un brigde que realice el filtrado.

Un firewall basado en un bridge que filtre se puede configurar e insertar entre el router xDSL y su hub/switch
Ethernet sin causar ningtin problema de numeracién IP.
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Proceso de instalacién

2. Proceso de instalacion

No es dificil afiadir funcionalidades de brigde a un sistema FreeBSD. Desde la versién 4.5 es posible cargar funcio-
nalidades como médulos en lugar de tener que volver a compilar el kernel, simplificando mucho el procedimiento.
En las siguientes subsecciones explicaré ambas formas de instalacién.

Importante
A No siga ambas instrucciones: un procedimiento excluye el otro. Seleccione la mejor opcién de
acuerdo a sus necesidades y habilidades.

Antes de continuar, asegurese de tener al menos dos tarjetas Ethernet que admitan el modo promiscuo tanto para
la recepcién como para la transmisién, ya que deben poder enviar paquetes Ethernet con cualquier direccién, no
solo la suya. Ademds, para tener una buena tasa de transferencia, las tarjetas deben ser tarjetas del bus PCI. Las
mejores opciones siguen siendo Intel EtherExpress™ Pro, seguida de la 3Com® 3c9xx series. Para simplificar la
configuracién del firewall, puede ser util tener dos tarjetas de diferentes fabricantes (con diferentes controladores)
para distinguir claramente qué interfaz estd conectada al router y cuél a la red interna.

2.1. Configuracion del kernel

Entonces ha decidido utilizar el método de instalacién mdés antiguo, y también el mas probado. Para empezar, debe
agregar las siguientes lineas a su archivo de configuracién del kernel:

options BRIDGE
options IPFIREWALL
options IPFIREWALL VERBOSE

La primera linea afiade el soporte para el bridge, la segunda afiade la compatibilidad con el firewall y la tercera se
refiere a las funciones de logging del firewall.

Ahora es necesario compilar e instalar el nuevo kernel. Puede encontrar instrucciones detalladas en la seccién
compilar e instalar un kernel personalizado del manual de FreeBSD.

2.2. Carga de mddulos

Si ha elegido usar el nuevo y més simple método de instalacidn, lo inico que debe hacer es afiadir la siguiente linea
a /boot/loader.conf :

bridge load="YES"

De esta forma, durante el inicio del sistema, el médulo bridge.ko se cargard junto con el kernel. No es necesario
afiadir una linea similar para el médulo ipfw.ko, ya que se cargard automdticamente después de la ejecucién de
los pasos de la siguiente seccién.

3. Preparacion final

Antes de reiniciar para cargar el nuevo kernel o los médulos requeridos (de acuerdo con el método de instalacién
elegido anteriormente), debe realizar algunos cambios en el archivo de configuracién /etc/rc. conf . Laregla pre-
determinada del firewall es rechazar todos los paquetes IP. Inicialmente, configuraremos un firewall en modo open,
para verificar que funciona sin ningin problema en relacién con el filtrado de paquetes (en el caso de que vaya
a ejecutar este procedimiento de forma remota, dicha configuracién evitard que permanezca aislado de la red).
Coloque estas lineas en el archivo /etc/rc.conf :

firewall enable="YES"
firewall type="open"
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firewall quiet="YES"
firewall logging="YES"

La primera linea activard el firewall (y cargard el médulo ipfw.ko sino estd compilado en el kernel), la segunda lo
configurard en modo open (como se explica en el archivo /etc/rc. firewall), la tercera hard que no se muestren
la carga de las reglas y la cuarta habilitard el soporte de logging.

En cuanto a la configuracién de las interfaces de red, la forma més utilizada es asignar solo una IP a una de las
tarjetas de red, el bridge funcionard igualmente, aunque ambas interfaces tengan una o ninguna IP configurada.
En el tltimo caso (IP-less) la méquina bridge quedard atin mds oculta, ya que es inaccesible desde la red: para
configurarla, debe iniciar sesién desde la consola o mediante una tercera interfaz de red separada del bridge. A
veces, durante el inicio del sistema, algunos programas requieren acceso a la red, por ejemplo, para la resolucién
del dominio: en este caso, es necesario asignar una IP a la interfaz externa (la que estéd conectada a Internet, donde
se encuentra el servidor DNS), ya que el bridge se activard al final del procedimiento de arranque. Esto significa
que la interfaz fxp0 (en nuestro caso) debe afiadirse en la seccién ifconfig del archivo /etc/rc.conf , mientras
que x10 no. Asignar una IP a ambas tarjetas de red no tiene mucho sentido, a menos que, durante el procedimiento
de inicio, las aplicaciones tengan que acceder a servicios en ambos segmentos Ethernet.

Hay otra cosa importante que hay que saber. Cuando se ejecuta IP over Ethernet, en realidad hay dos protocolos
Ethernet en uso: uno es IP, el otro es ARP. ARP realiza la conversién de la direccién IP de un host a su direccién
de Ethernet (capa MAC). Para permitir la comunicacién entre dos hosts separados por el bridge, es necesario que
el bridge reenvie los paquetes ARP. Dicho protocolo no esta incluido en la capa IP, ya que solo existe con IP over
Ethernet. El firewall de FreeBSD filtra exclusivamente en la capa IP y, por lo tanto, todos los paquetes no IP (ARP
incluido) se reenvian sin ser filtrados, aunque el firewall esté configurado para no permitir nada.

Ahora es el momento de reiniciar el sistema y usarlo como antes: habra algunos mensajes nuevos sobre el bridge
y el firewall, pero el bridge no se activard y el firewall, en el modo open, no bloqueara ninguna operacién.

Si hay algin problema, debe solucionarlo ahora antes de continuar.

4. Habilitando el bridge

En este punto, para habilitar el bridge, debe ejecutar los siguientes comandos (teniendo la perspicacia para reem-
plazar los nombres de las dos interfaces de red fxp@ y x10 por las suyas):

# sysctl net.link.ether.bridge.config=fxp0:0,x10:0
# sysctl net.link.ether.bridge.ipfw=1
# sysctl net.link.ether.bridge.enable=1

La primera linea especifica qué interfaces deben ser activadas por el bridge, la segunda habilitard el firewall en el
bridge y, finalmente, la tercera habilitara el bridge.

En este punto, deberfa poder insertar la maquina entre dos conjuntos de host sin comprometer ninguna ca-
pacidad de comunicacién entre ellos. Si es asf, el siguiente paso es afladir lo siguiente net.link.ether.brid-
ge.[blah] =[blah] al archivo /etc/sysctl.conf, para que se ejecute al inicio.

5. Configurando el firewall

Ahora es el momento de crear su propio archivo de configuracién con las reglas personalizadas del firewall, para
proteger la red interna. Habrd alguna complicacién al hacerlo porque no todas las funcionalidades del firewall
estan disponibles en los paquetes bridge. Ademas, existe una diferencia entre los paquetes que estdn en proceso
de reenvio y los paquetes que estd recibiendo la maquina local. En general, los paquetes de entrada pasan por el
firewall solo una vez, no dos veces, como suele ser el caso; en realidad se filtran solo después de la recepcién, por
lo que las reglas que usan out o xmit nunca coincidirdn. Personalmente, utilizo in via, aunque es una sintaxis
mads antigua, tiene sentido cuando la lees. Otra limitacién es que usted estd restringido a usar solo los comandos
pass o reject para los paquetes filtrados por un bridge. Opciones mds complejas como divert, forward o reject
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no estdn disponibles. Estas opciones pueden seguir utilizdindose, pero solo en el trafico hacia o desde la propia
madquina bridge (si tiene una direccién IP).

El concepto de firewall con estado es nuevo en FreeBSD 4.0. Es una gran mejora para el trafico UDP, el cual, gene-
ralmente es una solicitud de salida, seguida poco después por una respuesta con exactamente el mismo conjunto
de direcciones IP y niimeros de puerto (pero con origen y destino invertidos, por supuesto). Para los firewalls que
no mantienen el estado, no hay forma de lidiar con este tipo de trafico en una tinica sesién. Pero con un firewall que
puede “recordar” un paquete saliente de UDP y, durante los préximos minutos, permitir una respuesta, el manejo
de servicios UDP es trivial. El siguiente ejemplo muestra cémo hacerlo. Es posible hacer lo mismo con los paquetes
TCP. Esto le permite evitar algunos ataques de denegacién de servicio y otros trucos desagradables, pero también
hace que su tabla de estado crezca rdpidamente de tamafio.

Veamos una configuracién de ejemplo. Primero, tenga en cuenta que en la parte superior del archivo /etc/rc. fi-

rewall ya existen reglas predeterminadas para la interfaz de loopback 100, por lo que no es necesario preocuparse
por ellas. Las reglas personalizadas deben colocarse en un archivo separado (por ejemplo, /etc/rc. firewall. lo-

cal) y cargarse al inicio del sistema, modificando la linea en el archivo /etc/rc.conf donde definimos el firewall
en modo open:

firewall type="/etc/rc.firewall.local"

Importante
A Debe especificar la ruta completa, de lo contrario, no se cargard, con el riesgo de permanecer
aislado de la red.

Para nuestro ejemplo, imagine que tiene la interfaz fxp@ conectada hacia el exterior (Internet) y la x10 hacia el
interior (LAN). La mdquina que haga de brigde tiene laIP 1.2.3.4 (su ISP no puede proporcionarle una direccién
asf, pero para nuestro ejemplo, nos sirve).

# Cosas para las que tenemos que mantener el estado
add check-state

# Desechar todas las redes RFC 1918

add drop all from 10.0.0.0/8 to any in via fxp0

add drop all from 172.16.0.0/12 to any in via fxp0
add drop all from 192.168.0.0/16 to any in via fxp0

# Permitir que la maquina bridge diga lo que quiera
# (si la madquina es IP-less no incluya estas lineas)
add pass tcp from 1.2.3.4 to any setup keep-state
add pass udp from 1.2.3.4 to any keep-state

add pass ip from 1.2.3.4 to any

# Permitir que los hosts internos digan lo que quieran
add pass tcp from any to any in via x10 setup keep-state
add pass udp from any to any in via x10 keep-state

add pass ip from any to any in via x10

# Seccién TCP

# Permitir SSH

add pass tcp from any to any 22 in via fxp0® setup keep-state

# Permitir SMTP solo hacia el servidor de correo

add pass tcp from any to relay 25 in via fxp@ setup keep-state

# Permitir transferencias de zona solo por el servidor de nombres esclavo [dns2.nic.it]
add pass tcp from 193.205.245.8 to ns 53 in via fxp0@ setup keep-state

# Dejar pasar ident probes. Es mejor que esperar a que se agote el tiempo
add pass tcp from any to any 113 in via fxp@ setup keep-state

# Dejar paso al rango "quarantine"

add pass tcp from any to any 49152-65535 in via fxp0O setup keep-state
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# Seccién UDP

# Permitir DNS solo hacia el servidor de nombres

add pass udp from any to ns 53 in via fxp0 keep-state

# Dejar pasar el rango "quarantine"

add pass udp from any to any 49152-65535 in via fxp0® keep-state

# Seccién ICMP

# Dejar paso a 'ping'

add pass icmp from any to any icmptypes 8 keep-state

# Dejar paso a los mensajes de error generados por 'traceroute'
add pass icmp from any to any icmptypes 3

add pass icmp from any to any icmptypes 11

# Todo lo demds es sospechoso.
add drop log all from any to any

Aquellos de ustedes que hayan instalado firewalls antes, notaran que faltan algunas cosas. En particular, no hay
reglas contra la suplantacién de identidad, de hecho, no las afiadimos:

add deny all from 1.2.3.4/8 to any in via fxp0

Es decir, descartar los paquetes que vienen del exterior diciendo pertenecer a nuestra red. Esto es algo que nor-
malmente harfa para asegurarse de que alguien no trata de evadir el filtrado de paquetes, generando paquetes
corruptos que parecen ser de dentro de la red. El problema es que hay al menos un host en la interfaz externa que no
desea ignorar: el router. Pero, por lo general, el ISP tiene reglas contra la suplantacién de identidad en su router,
por lo que no tenemos que tomarnos tantas molestias.

La ultima regla parece ser un duplicado exacto de la regla predeterminada, es decir, no dejar pasar nada que no
esté especificamente permitido. Pero hay una diferencia: todo trafico sospechoso serd registrado.

Hay dos reglas para permitir el trafico SMTP y DNS hacia los servidores de correo y de nombres, si dispone de ellos.
Obviamente, todo el conjunto de reglas debe ser definido de acuerdo con sus preferencias personales, esto es solo
un ejemplo especifico (el formato de la regla se describe con precisién en la p4gina del manual de ipfw(8)). Tenga
en cuenta que para que el “relay” y el “ns” funcionen, las bisquedas del servicio de nombres deben funcionar
antes de que el bridge esté activado. Este es un ejemplo de cémo asegurarse de configurar la IP en la tarjeta de red
correcta. Como alternativa, puede especificar la direccién IP en lugar del nombre del host (requerido si la maquina
no tiene IP).

Las personas que estdn acostumbradas a configurar firewalls probablemente también estén acostumbradas a tener
una regla reset o forward para los paquetes ident (TCP puerto 113). Desafortunadamente, esta no es una opcién
valida con el bridge, por lo tanto, la mejor opcién es simplemente pasarlos a su destino. Mientras la maquina de
destino no esté ejecutando un demonio ident, es realmente inofensivo. La alternativa es eliminar las conexiones
en el puerto 113, lo que creard algunos problemas con servicios como IRC (el probe del ident dard timeout).

Lo tnico raro que puede haber notado es que existe una regla para permitir que la maquina que hace de bridge hable
y otra para los hosts internos. Recuerde que esto sucede porque los dos conjuntos de tréfico tendran diferentes
rutas a través del kernel y del filtro de paquetes. La red interna pasard por el bridge, mientras que la maquina local
utilizard el stack normal de IP para hablar. Por lo tanto, cada regla se ocupa de una cosa diferente. Las reglas in
via fxp@ funcionan para ambas rutas. En general, si utiliza las reglas in via en todo el filtro, debe afiadir una
excepcidn para los paquetes generados localmente, ya que no llegaron a través de ninguna de nuestras interfaces.
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